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Gegenstand und Ziele — EU DSGV

= Diese Verordnung enthilt Vor-
schriften zum
Schutz natiirlicher Personen
bei der Verarbeitung personen-

bezogener Daten und zum freien

Verkehr solcher Daten.
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= Art.1 Abs. 1 EU DSGV
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Erwagungsgriinde

= Die Verarbeitung personenbezogener Daten sollte im
Dienste der Menschheit stehen. (Nr. 4)

= Die Vorschriften zum Schutz der Grundrechte und
Grundfreiheiten von natiirlichen Personen bei der
Verarbeitung personenbezogener Daten sollten unionsweit

gleichmafig und einheitlich angewandt werden. (Nr. 10)
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Wichtige Schritte zum Datenschutz
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Begriffsklarung

Die im Mai 2016 veroffentlichte Datenschutz-Grundverordnung (DSGVO) der Européischen

Union hebt die , Richtlinie

zum Schutz naturlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Datenverkehr“ (Data Protection Directive
95/46/EG) der Europdischen Gemeinschaft auf. Sie wird ersetzt durch die neue Richtlinie
(EU) 2016/680 vom 27. April 2016.

Besonderheit

09.02.2018

Englische Bezeichnung

> GDPR = General Data Protection Regulation

Deutsche Bezeichnung:
> DSGVO = Datenschutz-Grundverordnung

Im Gegensatz zu einer Direktive (Directive), die in den EU-
Liandern durch nationale Gesetze umgesetzt werden muss,
handelt es sich um eine Verordnung. Diese gilt unmittelbar ab
25.5.2018 in der ganzen EU (,,Vollharmonisierung®), sie muss
nicht im nationalen Recht umgesetzt werden wie Direktiven oder
Richtlinien, sie gilt!

Lediglich ,,Gestaltung” durch nationale Gesetze ist moglich.

Ersetzt nationales Recht, falls es GDPR widerspricht.
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Giultigkeit — Betroffene — Ziele

Die DSGVO ist aufgeteilt in die Artikel und die Beschreibung der Erwagungsgriinde, die als
Erklarungen dienen sollen. Sie ist von der Giiltigkeit her sehr weit gefasst.

> EU-weite Vereinheitlichung des Datenschutzniveaus

> Betroffen ist jede Person, Behorde und Einrichtung, die tiber die
Zwecke und Mitten der Verarbeitung personenbezogener Daten
entscheidet

> Gleichwertiges Schutzniveau fur Rechte und Freiheiten von
natlirlichen Personen bei der Verarbeitung von Daten

Gultigkeit

> Verscharfung der Anforderungen fuir die Verarbeitung
Betroffene personenbezogener Daten

> Bessere Kontrolle der Betroffenen iiber ihre Daten

Ziele > Auch auslandische Unternehmen, die sich an EU-Biirger wenden
(Marktforschung) miussen sich daran halten (Marktortprinzip)

> Es gibt ,Offnungsklauseln“ fiir nationale Gesetzgeber
> Zum Teil gibt es aber konkrete Regelungsauftrage

> Aufsichtsbehorde des Unternehmens ist im Land des Hauptsitzes
des Unternehmens fur alle Niederlassungen
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Grundsitze, Art. 5 Abs. 1 DSGV

= Rechtmafligkeit, Verarbeitung nach Treu und Glauben,
Transparenz

= Zweckbindung

= Datenminimierung

= Richtigkeit, Integritat

und Vertraulichkeit
» Nicht véllig neu,

aber so anders, dass gehandelt werden muss
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Handlungsbedarf im Unternehmen

" Projektteam zusammenstellen
= Budget- und Zeitplanung

= Gap-Analyse Datenschutz

Andreas Hermsdorf_pixelio
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Bestandsaufnahme

= Wie ist bislang die Umsetzung der datenschutzrechtlichen
Vorschriften erfolgt?

= Gibt es bereits einen Datenschutzbeauftragten?

» Gibt es ausreichende, regelméafiige Schulung der Mitarbeiter?

= Welche Vertrage sind mit Dritten geschlossen?

» Welche technischen und organisatorischen Mafdnahmen zum

Schutz personenbezogener Daten sind getroffen?

IT-Kanzlei

09.02.2018 Dr. Thomas Lapp - Rechtsanwalt, d F- Ia ppde ===

Fachanwalt fiir IT-Recht und Mediator




Erfiillungsauftrag

Folgende Mafdnahmen sind in Vorbereitung auf die die DSGVO bzw. BDSG einzuleiten:

> Keine Ubergangsfrist
> Zahlreiche zusitzliche Pflichten des Datenschutzes

> Bestellung Datenschutzbeauftragten mit erweiterten
Kompetenzen

> Vorbereitung, dass Anfragen Betroffener beantwortet werden
konnen (Auskunftspflicht)

> Update Dokumentation: Einwilligung: z.B.
Widerspruchsmoglichkeit beim Adressbroking

> Datenschutzfolgeabschitzung: Unternehmen miussen ihrerseits
Risikoabschatzung des Datenschutzes vornehmen

> Interne Audits sind zu planen
> Information der Aufsichtsbehérde bei Risiken (im Vorfeld)

> Incident-Management: Es besteht eine 72 Stunden Meldepflicht
bei Problemen

> Notfallkonzept, Backupkonzept miissen aufgestellt werden
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Rflevanz fiilr Unternehmen

1

- " BuRgeld 10
BuRgelder . bzw. 20 Mio€
oder 2% bzw.
4%
— — rmm—
Ersatz
__ Schadensersatz . immaterieller
Schaden
| Abmahnris‘tko
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) 43 BDSG (aktuell)

= Bufdgeld bis 50.000 € bzw. 300.000 €

= Ausgleich auch des wirtschaftl. Vorteils

" 1,3 Mio €
" 0,6 Mio €
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Erwagungsgriinde (Auszug)

= <Bei Verstofien> ... sollte jedoch gebiihrend Rechnung getragen
werden: der Art, Schwere und Dauer des Verstofdes, dem
vorsiatzlichen Charakter des Verstof3es, den Mafdnahmen zur
Minderung des entstandenen Schadens, dem Grad der
Verantwortlichkeit oder jeglichem fritheren Verstof2, der Art und
Weise, wie der Verstofd der Aufsichtsbehorde bekannt wurde, ...
und jedem anderen erschwerenden oder mildernden Umstand.
(Nr. 148)
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Art. 83 Geldbufien

= Aufsichtsbehorden stellen sicher, dass sie Geldbuiden in
jedem Einzelfall

= wirksam,

» verhaltnismafig und

= abschreckend sind
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Art. 83 Abs. 2 — Kriterien

= Art, Schwere und Dauer des Verstofdes unter
Berticksichtigung der Art, des Umfangs oder des zwecks der
betreffenden Verarbeitung sowie der Zahl der von der

Verarbeitung betroffenen Personen des Ausmafdes des

erlittenen Schadens
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Art. 83 Abs. 2 — Kriterien

» Etwaige einschléagige frithere Verstofde

» Vorsatzlichkeit oder Fahrldssigkeit des Verstofses

= Mafdnahmen zur Schadensminderung

= Grad der Verantwortung unter Beriicksichtigung der

getroffenen technischen und organisatorischen Mafdnahmen
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Art. 83 Abs. 2 — Kriterien

Umfang der Zusammenarbeit mit der Aufsichtsbehérde
Kategorien der Betroffenen personenbezogenen Daten

Art und Weise, wie der Verstofd der Aufsichtsbehdrde bekannt
wurde

Einhaltung der angeordneten Mafdnahmen

Einhaltung von genehmigten Verhaltensregeln

Jegliche anderen erschwerenden oder mildernden Umstande
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Erwagungsgriinde (Auszug)
= Eine Verletzung des Schutzes personenbezogener Daten kann ...
einen physischen, materiellen oder immateriellen Schaden fiir
natiirliche Personen nach sich ziehen, wie etwa Verlust der Kon-
trolle tiber ihre personenbezogenen Daten oder Einschrankung ihrer
Rechte, Diskriminierung, Identitdtsdiebstahl oder -betrug, finan-
zielle Verluste, unbefugte Aufthebung der Pseudonymisierung,

Rufschadigung, Verlust der Vertraulichkeit von dem

Berufsgeheimnis unterliegenden Daten ... (Nr. 8g)
IT-Kanzlei

09.02.2018 Dr. Thomas Lapp - Rechtsanwalt, dr- |appde
Fachanwalt fiir IT-Recht und Mediator




Haftung, Schadensersatz

» Anspruch auf Schadensersatz nach Art. 82 Abs. 1

* materielle und immaterielle Schiaden
= Jeder an der Verarbeitung beteiligte Verantwortliche haftet
» Auftragsverarbeiter haften unmittelbar, wenn sie

» speziell in auferlegte Pflichten verletzen

» rechtmaflige Anweisungen fur die Verarbeitung

missachten
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Achtung: Abmahnung

= Verstofde gegen ‘

Datenschutzrecht kdnnen
Abmahnungen von
Wettbewerbern oder

Schutzvereinigung flihren

~,
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Personenbezogene Daten

= “personenbezogene Daten”

sind als alle Informationen,
die sich auf eine identifizierte ==
oder identifizierbare
naturliche Person
Thorben Wengert_pixelio.de

(“betroffene Person”)

beziehen
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identifizierbar

» als identifizierbar wird eine Person angesehen, die direkt

oder indirekt, insbesondere mittels Zuordnung zu einer

Kennung wie einem Namen, zu einer Kennnummer, zu

Standortdaten, zu einer Online-Kennung oder zu einem oder

mehreren besonderen Merkmalen identifiziert werden kann,

die Ausdruck der physischen, physiologischen, genetischen,

psychischen, wirtschaft

|dentitat dieser natiirlic

ichen, kulturellen oder sozialen

nen Person sind (Art. 4 Nr. 1).
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Art. 24 Verantwortung

= geeignete technische und organisatorische Mafdnahmen

" in einem angemessenen Verhiltnis zu den
Verarbeitungstatigkeiten

* um sicherzustellen und

= den Nachweis dafiir erbringen zu kénnen,

» dass die Verarbeitung gemafs dieser Verordnung erfolgt
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Verbotsprinzip, Einwilligung
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Verbotsprinzip

= Verarbeitung personenbezogener Daten ist grundsatzlich
verboten und nur zuldssig, wenn

> die Verarbeitung gemifd Art. 6 DSGVO rechtmiflig ist
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Rechtmifligkeit — Art. 6 DSGVO

= Einwilligung des Betroffenen

= Verarbeitung ist erforderlich ...

Thorben Wengert_pixelio
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Art. 6 DSGVO:
Verarbeitung ist erforderlich ...

= flr die Erfullung eines Vertrages

= Erfullung einer rechtlichen Verpflichtung

» zur Wahrung einer Aufgabe im 6ffentlichen Interesse

= zur Wahrung der berechtigten Interessen, soweit nicht
entgegenstehende Interessen, Grundrechte oder

Grundfreiheiten der betroffenen Person liberwiegen
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Erwagungsgriinde (Auszug)

» Jede Verarbeitung personenbezogener Daten sollte rechtmaflig

und nach Treu und Glauben erfo

sollte Transparenz dahingehend

gen. Fur natiirliche Personen

bestehen, dass sie betreffende

personenbezogene Daten erhoben, verwendet, eingesehen oder

anderweitig verarbeitet werden und in welchem Umfang die

personenbezogenen Daten verarbeitet werden und kiinftig noch

verarbeitet werden... (Nr. 39)
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Erwagungsgriinde (Auszug)

= Die Einwilligung sollte durch eine eindeutige bestatigende
Handlung erfolgen, mit der freiwillig, fur den konkreten Fall, in
informierter Weise und unmissverstandlich bekundet wird, dass
die betroffene Person mit der Verarbeitung der sie betreffenden

personenbezogenen Daten einverstanden ist ... (Nr. 32)
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Einwilligung— Art. 4 Nr. 11 DSGVO

= Willenserklarung der betroffenen Person

= Auch als bestédtigende Handlung méglich
= Einverstandnis mit der Datenverarbeitung
= Freiwillig flir den bestimmten Fall

" |n informierter Weise und unmissverstiandlich
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Bedingungen — Art. 7 DSGVO

* Nachweisbarkeit der Einwilligung

* Ersuchen um Einwilligung muss in verstiandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache
erfolgen

» Einwilligung kann jederzeit mit Wirkung fur die Zukunft

widerrufen werden
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Freiwilligkeit

= Kein generelles Kopplungsverbot nach Art. 7 Abs. 4
= Erwdgungsgrund 42 S. s:

* Es sollte nur dann davon ausgegangen werden, dass sie
ihre Einwilligung freiwillig gegeben hat, wenn sie eine
echte oder freie Wahl hat und somit in der Lage ist, die
Einwilligung zu verweigern oder zuriickzuziehen, ohne

Nachteile zu erleiden
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Betroffenenrechte
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Transparenzgebot

» Der Grundsatz der Transparenz setzt voraus, dass eine flr

die Offentlichkeit oder die betroffene Person bestimmte
Information prazise, leicht zuganglich und verstandlich
sowie in klarer und einfacher Sprache abgefasst ist und

gegebenenfalls zusatzlich visuelle Elemente verwendet

werden.

Erwdgungsgrund 58
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Transparenzgebot, Art. 12 | 1 EU DSGV

* Informationen sind in praziser, transparenter, verstandlicher

* und leicht zugénglicher Form

* in einer klaren und einfachen Sprache zu libermitteln;

= dies gilt insbesondere flir Informationen, die sich speziell an
Kinder richten.

> Entspricht die Datenschutzerklarung diesen Anforderungen?
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Fristen: Art. 12 | 3/4 EU DSGV

* Innerhalb eines Monats sind der betroffenen Person auf
Antrag die verlangten Informationen zuganglich zu machen
oder

= die Frist um maximal zwei Monate zu verlangern oder

= unter Angabe von Griinden abzulehnen und auf Méglichkeit
der Beschwerde bei der Aufsichtsbehérde oder gerichtliche
Rechtsbehelfe hinzuweisen

» Unternehmen miissen vorbereitet sein!
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Standardisierte Bildsymbole Art. 12 Abs. 7
DSGV

* Die Informationen, die den betroffenen Personen gemaf3 den
Artikeln 13 und 14 bereitzustellen sind, kénnen in Kombination
mit standardisierten Bildsymbolen bereitgestellt werden, um in
leicht wahrnehmbarer, verstandlicher und klar nachvollziehbarer
Form einen aussagekriftigen Uberblick tiber die beabsichtigte

Verarbeitung zu vermitteln.

» Kann Reiziberflutung durch Info zu Datenschutz vermeiden

IT-Kanzlei
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Standardisierte Bildsymbole - Vorschlige

L

SYMBOL WESENTLICHE INFORMATIONEN ERFULLT

Es werden nicht mehr
personenbezogene Daten
erhoben, als fiir die
spezifischen Zwecke der
erarbeitung erforderlich sind.

Es werden nicht mehr
personenbezogene Daten
gespeichert, als fiir die
spezifischen Zwecke der
erarbeitung erforderlich sind.
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Standardisierte Bildsymbole - Vorschlige

Personenbezogene Daten

werden nicht zu anderen als

en Zwecken verarbeitet, fir
die sie erhoben wurden.

Es werden keine
ersonenbezogenen Daten an
gewerbliche Dritte
weitergegeben.
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Standardisierte Bildsymbole - Vorschlige

Es werden keine
personenbezogenen Daten
verkauft oder verpachtet.

Es werden keine
personenbezogenen Daten
inverschlusselt autbewahrt.
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Informationspflicht

Die Informationspflichten der Unternehmen sind in der DSGVO stark ausgeweitet:

Schutz durch Information - Ubersicht
Abldsung des Verfahrensverzeichnisses ,fir jedermann” durch Informationspflichten

‘ Deutliche Erweiterung ggu. BDSG! .ﬁ’ﬂ

y

Information bei
Fremderhebung
Art. 14 DSGVO

‘ Information bei
Erhebung
Art. 13 DSGVO

« u.a. folgende Infos:

« Verantwortlicher

« Datenschulzbeauftragter

» Zweck, Rechtsgrundlage,
berechtigte Interessen,

= Ggf. Empfanger

= Absicht einer Drittlands-
Ubermittiung

= Léschkonzept

+ Auskunfts-/Widerrufs-
und Beschwerderecht

« Notwendigkeit {. Leistung

- beabs. Zweckanderung

daschug N
Datenschutz- und
Cempliance-Servces Raif Becker | daschug

- Wie Art. 13, zzgl.
« Art der Daten
* Quelle der Daten

Grundlagen
Art. 12 DSGVO

* Prazise, lransparent,
verslandlich, leicht
zuganglich, einfache
Sprache

* Binnen eines Monals.

» Ggf. Piktogramme

-

Auskunftsrecht
Art. 15 DSGVO

» Kostenlose Auskunft
Uber

« Kopie der Daten

* Verarbeitungszwecke

« Kategorien von Daten

+ Empfanger

« Drittland-Transfers inkl.
geeigneten Garantien

= Speicherdauer

« Berichtigungsrecht oder
Recht auf Léschung bzw.
Widerspruchs-/
Einschrankungsrecht

« Beschwerderecht

 Herkunft der Dalen;

- Ggf. automatisierte
Entscheidungsfindung

« Grenzen u.a. bei
Rechten anderer

Weitere Info-Pflichten in versch. Art, z.B. Art. 21.IV

Quelle Daschug Datenschutz, Darmstadt

Dr. Thomas Lapp - Rechtsanwalt,
Fachanwalt fiir IT-Recht und Mediator
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Art. 16 Recht auf Berichtigung

= Berichtigung unrichtiger, das bedeutet unwahrer,
personenbezogener Daten

= Vervollstandigung unvollstandiger personenbezogener
Daten, mit denen der Verarbeitungszweck nicht erreicht

wird, gegebenenfalls auch mittels einer ergénzenden

Erklarung
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Art. 16 Recht auf Berichtigung

= Berichtigung und Ergédnzung muissen unverziglich erfolgen,
allerdings unter Bertlicksichtigung der konkreten
Verarbeitung und das voraussichtlichen

Berichtigungsaufwandes
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Art. 17 Recht auf Léschung

= Recht auf L6schung — Recht auf Vergessenwerden
» Anspruch auf unverzigliche Loschung der personenbezogenen
Daten
* Daten sind fur die Zwecke nicht mehr notwendig

» Widerruf der Einwilligung, keine anderw. Rechtsgrundlage

= Widerspruch gegen Verarbeitung nach Art. 21 Abs. 1 ohne
vorrangige berechtigte Griinde zur Verarbeitung oder nach

Art. 21 Abs. 2 IT-Kanzle:

09.02.2018 Dr. Thomas Lapp - Rechtsanwalt, dr- |appde
Fachanwalt fiir IT-Recht und Mediator




Weitere Griinde nach Art. 17 Abs. 1

» Unrechtmafdige Verarbeitung personenbezogener Daten

= Rechtliche Verpflichtung des Verantwortlichen zur Léschung
aufgrund EU-Recht oder nationalem Recht

= Personenbezogene Daten von Kindern, die nach Art. 8 Abs. 1
erhoben wurden und bei denen die L6schung beantragt

wurde
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Unverziigliche Léschung

= Rechtsfolge ist die unverzigliche Loschung
* Mafdstab unverziiglich: wie bei Berichtigung
» Verantwortliche hat hierflir entsprechende automatisierte
Verfahren vorzusehen
» Technische Léschung bedeutet, dass auf die Daten nicht

mehr mit den lblichen Verfahren zugegriffen werden kann

und sie nicht mehr verarbeitet und nicht mehr ohne

libermafdigen Aufwand wiederhergestellt werden kénnen
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Vergessenwerden — Abs. 2

= ,Recht auf Vergessenwerden*

= Soweit personenbezogene Daten durch Verantwortliche
6ffentlich gemacht wurden und er zur Loschung verpflichtet ist

» unter Beriicksichtigung der verfligbaren Technologie und der
Implementierungskosten

» angemessene Mafdnahmen, auch technischer Art,

» Information anderer fur die Datenverarbeitung Verantwortliche
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Verfahrensregeln

= Gem. Art. 70 Abs. 1 lit. d hat der Européische

Datenschutzausschuss die Aufgabe, Verfahrensregeln fiir die

,LOschung“ von

* Links zu personenbezogenen Daten,
= Kopien oder

» Replikationen dieser Daten aus o6ffent

Kommunikationsdiensten bereitzuste

09.02.2018 Dr. Thomas Lapp - Rechtsanwalt,
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Art. 18 Recht auf Einschrankung der
Verarbeitung

» Wahrend des Streits tber die Richtigkeit fiir die Zeit,

in der der Verantwortliche die Richtigkeit priifen
kann
* Bei unrechtmafliger Verarbeitung und Ablehnung

der Léschung durch die betroffene Person
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Art. 18 Recht auf Einschrankung der
Verarbeitung

» Wegfall des Verarbeitungzwecks, wenn betroffene
Person die Daten zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen benétigt

= Widerspruch gegen die Verarbeitung nach Art. 21
Abs. 1 eingelegt - bis Abschluss der Priifung des

Widerspruchs
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Verarbeitungsrecht: Einschriankung

* Personenbezogene Daten diirfen nach Einschrankung nur noch
gespeichert und in folgenden Féllen verarbeitet werden:
» Einwilligung der betroffenen Person

» Zur Geltendmachung und Ausilibung von Rechtsanspriichen

bzw. Verteidigung gegen Rechtsanspriiche

= 7Zum Schutz der Rechte einer anderen natiirlichen oder

juristischen Person

= Wichtiges 6ffentliches Interesse der EU oder eines Mitglieds
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Art. 19 Mitteilungspflicht
= Der Verantwortliche teilt allen Empfdangern, denen
personenbezogenen Daten offengelegt wurden, jede
Berichtigung oder L6schung der personenbezogenen Daten
oder eine Einschriankung der Verarbeitung nach Artikel 16,
Artikel 17 Absatz 1 und Artikel 18 mit,
= Ausnahme:
= dies erweist sich als unméglich oder ist
* mit einem unverhiltnismafdigen Aufwand verbunden
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Art. 20 Recht auf Dateniibertragbarkeit

= Um im Fall der Verarbeitung personenbezogener Daten mit

automatischen Mitteln eine bessere Kontrolle liber die eigenen
Daten zu haben, sollte die betroffene Person aufderdem
berechtigt sein, die sie betreffenden personenbezogenen Daten,
die sie einem Verantwortlichen bereitgestellt hat, in einem

strukturierten, gangigen, maschinen-lesbaren und

interoperablen Format zu erhalten und sie einem anderen

Verantwortlichen zu tibermitteln. _
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Dateniibertragbarkeit

* interoperable Formate férdern

» Ausdruck eines Wettbewerbs um datenschutzfreundliche(re)
Technologien

= kartellrechtlich relevante , lock-in“-Effekte minimieren

" insbes. soziale Netzwerke im Fokus

= Grds. unentgeltlich
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Be- und Einschriankungen

= Verarbeitung im o6ffentl. Interesse oder bei Ausiibung
offentl. Gewalt

» offenkundig unbegriindete oder exzessive Antrage

= mangelnder Identifizierbarkeit der betroffenen Person

» Sonst weiter Anwendungsbereich, auch fur private
Unternehmen, keine Einschrankungen im Wortlaut!

» Einzelheiten noch nicht abzuschatzen!
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Beachten: Arbeitsverhiltnisse

= Betriebsvereinbarungen zum Datenschutz, zur Nutzung von

Internet, mobilen Endgeréten und bring your own device
miissen auf Ubereinstimmung mit Art. 88 DSGV gepriift

werden

= Regelungen und Abldufe zur Compliance, Aufdeckung von

Straftaten
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Betriebliche Datenschutzbeauftragte

Bestellungspflicht, Aufgaben

IT-Kanzlei
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Pflicht zur Bestellung — Art. 37 Abs. 2 DSGVO

» Durchflihrung von Verarbeitungsvorgdngen, die umfang-
reiche, regelmifige und systematische Uberwachung
erfordern

» Mafdgebend Art, Umfang oder Zweck der Verarbeitung pbD

= Verarbeitung personenbezogener Daten muss Kerntatigkeit
des Unternehmens, nicht blofde Nebentitigkeit sein =
entscheidend fiur die Unternehmensstrategie und nicht

blofde routineméafdige Verwaltungsaufgabe
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Uberwachungserfordernis - Beispiele

» Scoring-Mafdnahmen durchfiihrende Auskunfteien und
Detekteien,

= Unternehmen mit personlich individualisierten
Marketingstrategien,

= Versicherungsunternehmen, die zur Risikobeurteilung eine

Uberwachung der Versicherungsnehmer vornehmen
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Pflicht zur Bestellung — {j 38 Abs. 1 BDSG-neu

= Verantwortliche Stellen oder Auftragsverarbeiter, die in der
Regel mindestens zehn Personen standig mit der
automatisierten Verarbeitung personenbezogener Daten
beschéftigen

= Soweit eine Datenschutz-Folgenabschatzung nach Art. 35
DSGVO erforderlich ist

= Datenverarbeitung zum Zweck der (anonymisierten)

Ubermittlung oder Markt- oder Meinungsforschung

IT-Kanzlei

09.02.2018 Dr. Thomas Lapp - Rechtsanwalt, dr- |appde
Fachanwalt fiir IT-Recht und Mediator




Datenschutzbeauftragte (extern oder intern)

» Anforderungen nach Art. 37 Abs. 5 DSGVO
» Grundlage: berufliche Qualifikation und Fachwissen
= Datenschutzrecht

» Datenschutzpraxis

» Fahigkeit, die Aufgaben nach Art. 39 DSGVO zu erfiillen
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Erwagungsgrund 97

» Datenschutzbeauftragter muss tiber Fachwissen auf dem Gebiet
des Datenschutzrechts und der Datenschutzverfahren verfligen.

» Das erforderliche Niveau des Fachwissens sollte sich
insbesondere nach den durchgefiihrten
Datenverarbeitungsvorgiangen und dem erforderlichen Schutz fiir
die vor von dem Verantwortlichen oder dem Auftragsverarbeiter

verarbeiteten personenbezogenen Daten richten
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Erwagungsgrund 97

= Sowohl interne als auch externe Datenschutzbeauftragte
mussen ihre Pflichten und Aufgaben in vollstandiger

Unabhangigkeit ausiiben kénnen
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Stellung des Datenschutzbeauftragten—
Art. 38 DSGVO

* Ordnungsgemaifs und friihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhédngenden Fragen
einzubinden

= Unterstiitzung und Bereitstellung der erforderlichen Ressourcen

» Raumlichkeiten, Infrastruktur, Finanzen (Fachliteratur,
Fortbildung)

» Freistellung von anderen Aufgaben, gegebenenfalls Personal
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Wahrung der Unabhangigkeit

» Datenschutzbeauftragte sind im Rahmen der Aufgaben
keinen Weisungen unterworfen
= dirfen nicht wegen ihrer Arbeit abberufen oder benachteiligt

werden

» berichten unmittelbar der héchsten Managementebene
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Konsultationsrecht

= Betroffene kénnen sich mit allen Fragen im Zusammenhang

mit der Verarbeitung ihrer personenbezogenen Daten und
mit der Wahrnehmung ihrer Rechte an den

Datenschutzbeauftragten wenden
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Aufgaben des Datenschutzbeauftragten

* Beratung und Unterrichtung von Unternehmensleitung und
Beschiftigten hinsichtlich der datenschutzrechtlichen
Pflichten

= Uberwachung der Einhaltung des Datenschutzrechts und
der internen datenschutzrechtlichen Richtlinien

= Sensibilisierung und Schulung der Mitarbeiter

= Beratung und Uberwachung bei Folgenabschitzung
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Aufgaben — Aufsichtsbehoérde

» Datenschutzbeauftragte miissen mit der Aufsichtsbehorde
zusammenarbeiten und

= Der Aufsichtsbehorde als Anlaufstelle dienen
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Auftrags(daten)verarbeitung

» Anforderungen sind verdndert worden
= Alle Auftragsverhiltnisse und alle Vertrage sind zu prifen,

inwieweit die DSGV eingehalten wird
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Abgrenzung Auftragsbearbeitung

» Kooperation zwischen zwei oder mehreren Verantwortlichen,
die gemeinsam die Zwecke und Mittel der Verarbeitung
festlegen regelt Art. 26

* Funktionsiibertragung — Handeln im Interesse des
Auftraggebers, aber mit weitgehender Selbstéandigkeit und

eigener Entscheidungsbefugnis

= Selbst verantwortliche Stelle

= Weitergabe ist Ubermittlung
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Rechtsgrundlage

" Vertrag
» schriftlich oder elektronisch
» Bindung des Auftragsverarbeiters an den
Verantwortlichen

= Wesentliche Inhalte der Verarbeitung
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Wesentliche Inhalte der Verarbeitung Art. 28
Abs. 3

= Gegenstand und Dauer der Verarbeitung
= Art und Zweck der Verarbeitung
* Erheben, Erfassen, Ordnen, Speichern, Auslesen etc.

= Zweckbindung des Art. 5 Abs. 1 lit. b u. Art. 6 Abs. 4
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Wesentliche Inhalte der Verarbeitung Art. 28
Abs. 3

= Art der personenbezogenen Daten, insb. Art. 9 und 10
= Kategorien betroffener Personen (Art. 30 Abs. 1c und
Art. 33 Abs. 3a)
= abstrakt zusammengefasste Gruppen, die
gemeinsame Merkmale teilen, etwa ,,Beschiaftigte”,
Verbraucher* etc.

= Pflichten und Rechte der Verantwortlichen
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Verzeichnis von Verarbeitungstitigkeiten

» Verfahrensverzeichnis nach 4 g Abs. 2S.1i. V. m. 4e S. 1
BDSG (aktuell)

= Neu: Verzeichnis von Verarbeitungstatigkeiten nach Art. 30

» Ausnahme fir kleine Unternehmen mit weniger als 250
Mitarbeiter und nur geringer Umfang und keine besonderen

Datenkategorien
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Neu: Verzeichnis von
Verarbeitungstitigkeiten

= Verantwortlich Unternehmensleitung

» Auch Auftragverarbeiter verpflichtet

= Keine 6ffentlichen Verzeichnisse

= Bei Transfer in Drittstaat sind Risikoabschatzung und

Schutzmafdnahmen zu dokumentieren — Art. 49 Abs. 6
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Neu: Folgen- bzw. Risikoabschitzung

» Datenschutz-Folgenabschatzung nach Art. 25 DSGV ersetzt

die Vorabkontrolle, ist aber deutlich umfangreicher
= Risiko-Abschatzung wird an mehreren Stellen der DSGV
gefordert
= Art. 24 DSGV — Verantwortung etc.

* Erwdgungsgrund 75 benennt diese Risiken
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Abschied von der Verpflichtung auf das
Datengeheimnis?

= (5 BDSG (alt) fallt ersatzlos weg

= Art. 29 und Art. 32 Abs. 4 enthalten dhnliche Regelungen zu
Pflichten der Mitarbeiter, aber ohne Verpflichtungserklarung

= Art. 5 Abs. 2 — Rechenschaftspflicht flir Verantwortliche

= Art. 24 Abs. 1 verlangt vom Verantwortlichen, ,den Nachweis

dafiir erbringen zu kénnen, dass die Verarbeitung gemaf3

dieser Verordnung erfolgt.“ (Dokumentationspflichten)
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